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BYOD - Bring Your Own Device
vagyis ,Hozd magaddal a sajat eszkdzdd”

Magyarorszagon a tablagépek és az okostelefonok gyors terjedésével és azzal, hogy hazdnkban is szamos lizleti céld, mobil
eszkozre optimalizalt alkalmazas valik elérhet6vé, egyre tobb vallalat ismeri fel, hosszabb tavon elkeriilhetetlen, hogy al-
kalmazottaik a sajat gépeiken is dolgozzanak.

A halozatbiztonsag egyik legfontosabb trendje ezért a kévetkez6 években egyértelm(ien a Bring Your Own Device (BYOD),
vagyis a ,Hozd a sajat eszkozod" lesz, hiszen a felhasznalok a kozeljovében minden eddiginél nagyobb szamban viszik
majd magukkal mobil eszkdzeiket a munkahelyekre és hasznaljak azokat egyre gyakrabban mindennapi munkajuk soran.
A munkahelyek tobbségénél mar most is lehetséges a vallalati eréforrasokhoz torténd csatlakozas, azonban a BYOD rend-
szer lehet6vé teszi a forgalom szabalyozasa mellett a naplozast, valamint azt, hogy ne csak a haldzati csatlakozas legyen
biztositott, hanem a csatlakozott eszkdzén a munkavégzés biztonsagos és szabalyozott modon toérténhessen meg.

BYOD tendenciak Magyarorszagon*

2. Az alkalmazottak 60%-a rendelkezik olyan mobil eszkdzzel, amellyel csatlakozni tud a céges halézathoz, és el tud
érni céges adatokat és alkalmazasokat.

A vallalatok tobb mint felénél (53%) engedélyezik a céges halézathoz valo hozzaférést a munkavallald sajat
tulajdonu késziilékével.

A felmérésben résztvevék 43%-a valaszolta, hogy a céges haldzatba csak biztonsagos kapcsolaton keresztiil tud
belépni, 24% barmilyen mas kapcsolaton keresztiil is tud csatlakozni.

A kutatas tanulsaga szerint a tavoli hozzaférések soran az e-mail alkalmazasokat hasznaljak a legnagyobb mérték-
ben (65,5%), ezt az irodai alkalmazasok, és a naptar hasznalata koveti.

A globalis trendekhez hasonldan csak a hazai vallalatok 56 %-nal van valamilyen szabalyozas a mobil eszk6zok cé-
ges halézathoz vald hozzéféréséhez, és minddssze 8% tervezi, hogy hat honapon beliil kialakitja szabalyrendszerét
a trend kezelésére. A valaszaddk 19%-nal nincs semmiféle szabalyozas, 18% pedig nem tudja, hogy létezik-e ilyen
a vallalatnal.

*Forras: Cisco IBSG Horizons Study




A BYOD széleskord eldnydket nydjt

A BYOD-nak szamtalan el6nye van, igy a vallalatoknak érdemes kiaknazni a benne rejlé lehet&ségeket. Az dvatossag és a
szakértelem kiemelten fontos, mert a sziikséges megfontolasok nélkiil kénnyen teherré valhat, megvaldsitasa pedig torvé-
nyi- vagy egyéb vallalati felel6sségbe iitkdzhet.

Csokkené koltségek
A BYOD komoly kéltségcsokkentést tesz lehetévé a cégek szdmara, hiszen ha az alkalmazottak sajat gépiikon dolgoznak, a
vallalat megsporolhatja ezen eszkdzok beszerzését és lizemeltetését.

Hatékonyabb munkavégzés, nagyobb rugalmassag
Azzal, hogy lehetévé valik a vallalati halézat tavoli elérése barmely eszk6zrél, az alkalmazottak képesek hozzaférni az infor-
macidkhoz, kommunikalni és egylttmiikodni sajat munkatarsaikkal.

Javulé munkavallaléi elkotelezettség
Kitliné motivacids eszkdz, amely rdadasul ingyen van (leszdmitva a céges biztonsagra szamitott koltségeket.)

A BYOD egy olyan komplex rendszer, amely az alabbi funkciokat teljesiti:
« Csatlakozasi fellilet biztositasa a halézathoz (vezetékes halozat, WiFi),
csatlakozd eszkozok azonositasa (gyarto, szoftververzio),

» Mobileszkdzon futtatott szoftverek felmérése (példaul viruskeresé, tizfal),

« Nem megfeleld szoftverek hasznalata esetén keretrendszer nyUjtasa a telepitéshez, frissitéshez.




A kulcs a megfeleld szabdlyozds

A BYOD biztonsagos hasznalatahoz alapos szabalyozas, megfelel vallalati eszkdzok és felhasznaloi ismeretek sziikségesek,

Az elérhet6 adatok korének korlatozasa

Ahhoz, hogy a BYOD rendszer tamogatasahoz sziikséges IT eréforrasok tervezhetdk legyenek, kelld koriltekintéssel kell
megvalasztani azon alkalmazasokat, amelyeket elérhet6vé tesziink. Csak azon alkalmazasokat javasolt mobileszk6zokon is
futtatni, amelyek esetén fontos a mobilitas.

Vallalati adatok biztonsaganak garantalasa

A mobil eszkdzok sajatossaga, hogy azok kénnyebben sériilhetnek, ellophatjak vagy elveszithetik &ket, igy a céges adatok
illetéktelen kezekbe keriilhetnek. A nem csak munkara hasznalt telefonokkal és tabletekkel emellett olyan kommunikacios
formakra is lehet&ség nyilik, amelyek sordn érzékeny vallalati adatok kerilhetnek ki a cégtél. Erre ma mar szamos olyan
felligyeleti megoldas létezik, amellyel a telefonok és tabletek — a céges PC-khez hasonldan - tavolrol is kezelhet&k és tilt-
hatoak. Az (in. Mobile Device Management (MDM) megoldasok képesek nem csak a blokkolast, de a teljes korli hozzaférést
is lehet6vé tenni, igy az informatikai szakemberek kijelolhetik és elmenthetik a mobileszk6zok vallalati tartalmat.

A privat és a vallalati adatok biztonsagos szétvalasztasa

A BYOD rendszerek lehet6vé teszik a privat és a vallalati adatok teljes kor( és biztonsagos szétvalasztasat. Ezzel megold-
haté e trend egyik legfontosabb kérdése: az adminisztratorok megvédhetik a személyes és vallalati tartalmakat a késziilék
érintése nélkil. Ehhez célszerli egy megallapodast aldiratni az alkalmazottakkal, hogy a vallalattél vald tdvozas esetén —a
személyes adatok érintése nélkiil — az 6sszes bizalmas vallalati adat torlésre keriil telefonjaikrdl, illetve tablagépeikrél.



Hazirend és jogosultsagok

A biztonsagos és helyes eszkdzhasznalat alapja, hogy az alkalmazottak ismerjék lehet8ségeiket és kotelességeiket. Ennek
modja lehet a belsé szabalyozas, amely rogziti, mely poziciok esetén engedélyezett a sajat eszkdzon torténé munkavégzés
és ehhez milyen biztonsagi el&irasokat kotelezd betartani (példaul kzponti jelszé hazirend).

Vallalati alkalmazasok mobilizalasa

A dolgozdi eszkozokre folyamatosan szamos iizleti alkalmazas jelenik meg az irodai megoldasoktdl az lzletiintelligencia-
klienseken at az Uigyfél-nyilvantartasi rendszerekig, vagyis ezek az eszk6z6k remekiil hasznalhaték akar rendszeres munka-
végzésre is. Ha egy vallalat a megfelel6 jogosultsagokat figyelembe véve teszi elérhetévé ezeket a programokat, alkalma-
zottai sajat mobil eszkdzeikrol is teljes értékli munkat végezhetnek.

Hasznalhat6 eszk6zok kérének szabalyozasa

A BYOD bevezetése sordn javasolt meghatarozni az alkalmazasok altal megkovetelt hardver és szoftverigényeket, az ezek-
nek megfeleld késziilékek korébdl pedig a felhasznalok szabadon vélaszthatnak.
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BYOD szolgdltatasunk

Teljes kor( szolgaltatast nydjtunk a tandcsadastol a megvalodsitason at egészen az lizemeltetésig.

Tanacsadas:
Amennyiben Onnél még nincs BYOD, tanacsadas keretében Onnel kdzdsen attekintjiik az igényeiket, és javaslatot tesziink
a rendszerre vonatkozdan.

Ha mar rendelkezik BYOD rendszerrel:

Attekintjiik a meglévé rendszerét, felmérjiik a kockazatokat, javaslatot tesziink a rendszer optimalizalasara.

Megvaldsitas és lizemeltetés:

Igény esetén megtervezziik és megvalositjuk Onnek a BYOD rendszert, és kzrem(ikédiink az izemeltetésben.

Ha On is szeretné, hogy cége hatékonyabban miikddjon, a munkatarsak tavolléte ne akadalyozza a folyamatok miikodését,
és biztonsagban szeretné tudni cége érzékeny adatait, akkor a BYOD rendszer megoldast jelent az On szamara. Munkatar-

sai kozul mar biztosan van, aki sajat eszkozt haszndl, a cégvezetés arrol donthet, hogy ezt milyen szabalyozasok mentén,
mennyire biztonsagosan tegyék.

Miikédjiink egyiitt, keresse szakértéinket!
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